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Resumen—La distancia de Wasserstein, más conocida en
inglés como Earth Mover’s Distance (EMD), es una medida de
distancia entre dos distribuciones de probabilidad. La EMD
se utiliza ampliamente en la comparación de imágenes y do-
cumentos, y forma parte de modelos de privacidad como la
t-proximidad. En este artı́culo, primero mostramos que para
distribuciones discretas unidimensionales esta métrica se puede
reducir al cálculo del tamaño de la intersección de dos conjuntos.
Luego usamos esquemas de intersección segura de conjuntos
para construir un mecanismo de cálculo privado de la EMD:
dos propietarios de ficheros privados pueden calcular la EMD
entre sus ficheros respectivos sin que ningún propietario deba
revelar su fichero al otro. Demostramos el funcionamiento de
nuestra propuesta mediante un servicio de búsqueda inversa de
imágenes cifradas almacenadas en un servidor externo.

Palabras clave—Computación multiparte segura, intersección
segura de conjuntos, cifrado buscable.

I. INTRODUCCIÓN

La distancia de Wasserstein, más conocida con el término
inglés de Earth Mover’s Distance (EMD), es una medida de
distancia entre distribuciones que mide el coste mı́nimo ne-
cesario para transformar una distribución en otra. Imaginando
las distribuciones como dos montones de tierra, y de ahı́ el
nombre de la distancia, el coste de transformar un montón de
tierra en otro es igual a la cantidad de tierra a mover multipli-
cada por la distancia que hay que moverla [1]. La EMD es un
caso especial de un problema de optimización de transporte y,
para distribuciones unidimensionales y discretas (que puedan
expresarse como un histograma), existen algoritmos eficientes
para calcularla.

La EMD resulta útil para comparar imágenes en términos
de su distribución de colores y texturas [1], [2], y para
comparar documentos semánticamente [3], [4]. Por ello pue-
de usarse para implementar bases de datos de imágenes o
documentos con soporte para búsqueda inversa. La EMD
se ha utilizado también en la anonimización de microdatos:
el modelo de privacidad de la t-proximidad [5], extensión
del k-anonimato [6], requiere que los atributos confidenciales
en cada clase k-anónima tengan una distribución próxima a
la distribución de dichos atributos confidenciales en todo el
fichero. Esta proximidad se mide utilizando la EMD.

En este trabajo proponemos un mecanismo para el cálculo
privado de la EMD. Dos individuos, cada uno de ellos
poseedor de un fichero, pueden calcular la EMD entre sus
ficheros sin que ninguno de los dos deba revelar su fichero a
la otra parte. El mecanismo que proponemos está basado en el
cálculo seguro biparte del tamaño de la intersección de con-

juntos [7]. Nuestro mecanismo puede servir como base para la
implementación de cifrado buscable (searchable encryption)
para búsquedas inversas de imágenes y documentos o para el
desarrollo de mecanismos distribuidos de anonimización.

En la sección II demostramos que para distribuciones unidi-
mensionales discretas, el cálculo de la EMD puede reducirse
al cálculo de la cardinalidad de la intersección entre dos
conjuntos. La sección III describe métodos para el cálculo
privado de la cardinalidad de la intersección de dos conjuntos.
La sección IV presenta nuestro trabajo experimental, en el que
aplicamos nuestro método de cálculo de la EMD a un sistema
de búsqueda inversa de imágenes cifradas almacenadas en un
servidor externo. En la sección V resumimos la conclusiones
del artı́culo.

II. LA DISTANCIA DE WASSERSTEIN

Dadas dos distribuciones de probabilidad A y B, la EMD
mide la distancia entre A y B [1]. En el caso general, la
EMD se obtiene de resolver un problema de optimización de
transporte. En el caso particular de distribuciones discretas
unidimensionales o histogramas de frecuencias relativas A =
{a0, . . . , an−1} y B = {b0, . . . , bn−1}, la EMD se puede
calcular mediante el siguiente algoritmo iterativo:

Algoritmo 1: Distancia de Wasserstein (EMD) entre
dos distribuciones unidimensionales discretas
Input: A = {a0, . . . , an−1}, B = {b0, . . . , bn−1}
Output: EMD(A,B)

1 w0 = 0
2 for i = 1→ n do
3 wi = ai−1 − bi−1 + wi−1
4 end
5 return

∑n
i=0 |wi|

A continuación mostraremos cómo el cálculo de la EMD
entre dos distribuciones unidimensionales discretas A y B
se puede reducir a operaciones entre la cardinalidad de dos
conjuntos que codifican estas distribuciones y la cardinalidad
de su intersección. Esta reducción nos permitirá obtener un
protocolo para el cálculo seguro biparte de la EMD. Para
ello, primero demostraremos que el algoritmo anterior es
equivalente a la distancia de Manhattan entre distribuciones
acumuladas.

Teorema 1. Sea Ã (resp. B̃) la función de distribución
acumulada o suma acumulativa de A (resp. B). Entonces la
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distancia EMD(A,B) puede calcularse como la norma-1, o
distancia de Manhattan, de Ã y B̃:

EMD(A,B) = ‖Ã− B̃‖1. (1)

Demostración. Dada la distribución discreta unidimensional
A = {a0, . . . , an−1}, la distribución acumulada de A es

Ã = {ãi =
∑i
j=0 ai : 0 ≤ i ≤ n− 1}. (2)

Por otra parte, la norma-1 o distancia de Manhattan se
define como

‖A−B‖1 =
∑n−1
i=0 |ai − bi| . (3)

Desarrollando la lı́nea 3 del Algoritmo 1, referente al
cálculo de wi, y reordenando los factores obtenemos, para
i > 0 y siendo w0 = 0,

wi = ai−1 − bi−1 + wi−1
= ai−1 − bi−1 + ai−2 − bi−2 + wi−2
· · ·
= ai−1 − bi−1 + ai−2 − bi−2 + · · ·+ a0 − b0
= (ai−1 + · · ·+ a0)− (bi−1 + · · ·+ b0)

=
∑i−1
j=0 aj −

∑i−1
j=0 bj . (4)

Según la lı́nea 5 del Algoritmo 1 y aplicando las ecuacio-
nes (2), (3) y (4), obtenemos

EMD(A,B) =
∑n
i=0 |wi|

= w0 +
∑n
i=1 |wi|

=
∑n
i=1 |wi|

(4)
=
∑n
i=1

∣∣∣
∑i−1
j=0 aj −

∑i−1
j=0 bj

∣∣∣
(2)
=
∑n
i=1 |ãi−1 − b̃i−1|

=
∑n−1
i=0 |ãi − b̃i|

(3)
= ‖Ã− B̃‖1.

Ahora nos falta demostrar que la distancia de Manhattan
puede obtenerse del cálculo de la cardinalidad de la intersec-
ción de dos conjuntos. Este resultado proviene de [8] y lo
desarrollamos a continuación.

Primero, definimos una función de codificación f que toma
una lista A = {a0, . . . , an−1} de enteros no negativos y
devuelve un conjunto de la siguiente forma:

A = f(A) = {(i, j) : ai > 0, 1 ≤ j ≤ ai}

Por ejemplo, dada una lista A = {2, 1, 3}, el conjunto
resultante A es {(1, 1), (1, 2), (2, 1), (3, 1), (3, 2), (3, 3)}.
Teorema 2. Dada la función de codificación f , las listas A
y B de valores no negativos y del mismo tamaño n, y sus
respectivas codificaciones A y B, se cumple

‖A−B‖1 = |A|+ |B| − 2|A ∩ B|.

Demostración. Primero, reescribimos la ecuación para la dis-
tancia de Manhattan de las listas A y B como la diferencia

entre la suma de los valores máximos par a par menos la suma
de los valores mı́nimos par a par de A y B:

‖A−B‖1 =
∑n−1
i=0 |ai − bi|

=
∑n−1
i=0 máx(ai, bi)−mı́n(ai, bi)

=
∑n−1
i=0 máx(ai, bi)−

∑n−1
i=0 mı́n(ai, bi).

Observamos, además, que la cardinalidad del conjunto
resultante de aplicar la función de codificación f a una lista
es igual a la suma de los valores de dicha lista:

|A| = ∑n−1
i=0 ai.

La función de codificación f tiene además la siguiente
propiedad: el tamaño de la unión ente las codificaciones de
A y B es la suma de los valores máximos, par a par, de A y
B:

|A ∪ B| = |{(i, j) : (i, j) ∈ A o (i, j) ∈ B}|
= |{(i, j) : ai, bi > 0, 1 ≤ j ≤ máx(ai, bi)}|
=
∑n−1
i=0 máx(ai, bi).

Del mismo modo, el tamaño de la intersección es igual a
la suma de los valores mı́nimos.

|A ∩ B| = |{(i, j) : (i, j) ∈ A y (i, j) ∈ B}|
= |{(i, j) : ai, bi > 0, 1 ≤ j ≤ mı́n(ai, bi)}|
=
∑n−1
i=0 mı́n(ai, bi).

Ası́, la distancia de Manhattan entre A y B resulta de la
diferencia entre las cardinalidades de la unión y la intersección
de los conjuntos resultantes de aplicar la función f a A y B.
Dada la identidad |A∪B| = |A|+ |B| − |A∩B|, finalmente
nos queda

‖A−B‖1 = |A|+ |B| − 2|A ∩ B|.

De los Teoremas 1 y 2 obtenemos, finalmente, que el
cálculo de la EMD se puede expresar como

EMD(A,B) = |Ã|+ |B̃| − 2|Ã ∩ B̃|.

II-A. Expansión de los mensajes

Sea el tamaño del conjunto |A| = n y su suma s =∑n−1
i=0 ai. Entonces la expansión del mensaje obtenido al

calcular la suma acumulativa Ã de A y codificarla mediante
la función f es:

En el mejor caso, cuando a0 = · · · = an−2 = 0 y
an−1 = s, |Ã| = s.
En el peor caso, cuando a0 = s y a1, · · · , an−1 = 0,
|Ã| = sn.
En el caso medio |Ã| = (1 + n)s/2.

Ası́, la complejidad espacial de nuestra propuesta es O(sn).
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III. CÁLCULO PRIVADO DE LA CARDINALIDAD DE LA
INTERSECCIÓN DE CONJUNTOS

Habiendo reducido el cálculo de la EMD al cálculo de
la cardinalidad de la intersección de conjuntos, podemos
obtener un protocolo para el cálculo de la EMD partiendo de
mecanismos existentes para el cálculo seguro multiparte de
esta operación. Estos mecanismos se denominan intersección
privada de conjuntos-cardinalidad (Private Set Intersection –
Cardinality, PSI-CA), y son una primitiva recurrente en los
protocolos de computación multiparte en minerı́a de datos
privados. Su principal uso es el de compartir datos entre
entidades que no confı́an plenamente entre ellas. En lugar
de compartir todos los datos que cada una de ellas almacena,
pueden comenzar por intercambiar información sobre datos
que tienen en común. Un ejemplo de ello podrı́a ser la
búsqueda de movimientos fraudulentos llevados a cabo por
clientes de entidades financieras. Otros usos de los protocolos
de PSI-CA incluyen la búsqueda de documentos por palabras
clave en bases de datos externas o el emparejamiento de
usuarios en redes sociales según los contactos que comparten.

Uno de los trabajos sobre PSI-CA más influyentes es el de
Freedman, Nissim y Pinkas [7]. Este trabajo incluye distintos
protocolos para calcular diferentes operaciones entre conjun-
tos de forma segura, incluyendo el tamaño de la intersección.
Todas ellas se basan en la misma primitiva, la evaluación
insconsciente de polinomios (oblivious polynomial evaluation,
OPE). Una de las partes construye un polinomio cuyas raı́ces
son los elementos de su conjunto. La otra parte evalúa este
polinomio para todos los elementos de su conjunto. Aquellos
elementos cuya evaluación dé 0 son elementos compartidos
por ambas partes. Mediante esquemas de cifrado homomórfico
para la suma (por ejemplo, Paillier [9]), la segunda parte
puede evaluar el polinomio aunque solamente conozca sus
coeficientes cifrados. Por desgracia, estos protocolos requieren
el cálculo de operaciones criptográficas poco eficientes y no
están, por lo tanto, indicados para grandes conjuntos de datos,
aunque [10] presenta optimizaciones.

Otra construcción ampliamente utilizada en protocolos de
PSI-CA son los filtros de Bloom. Dong, Chen y Wen [11],
utilizan una modificación de los filtros de Bloom y protocolos
de transferencia inconsciente para calcular operaciones entre
multi-conjuntos. Pinkas, Schneider y Zohner [12] propusieron
una mejora en la escalabilidad del protocolo.

III-A. PSI-CA basado en la evaluación inconsciente de
polinomios

A continuación describimos brevemente el cálculo del
tamaño de la intersección de dos conjuntos mediante la
evaluación inconsciente de polinomios. Sean C y S los dos
participantes del protocolo, con C aportando el conjunto
A = {a0, . . . , an−1} y S el conjunto B = {b0, . . . , bm−1}.
Enc representa aquı́ cifrado con el criptosistema de Paillier
bajo la clave pública de C. El criptosistema de Paillier es ho-
momórfico para la suma y cumple las siguientes propiedades:

Enc(x) · Enc(y) = Enc(x+ y)

Enc(x)k = Enc(kx)

Protocolo 1. PSI-CA-OPE
1. C calcula P (x) =

∑n
i=0 pix

i =
∏n−1
j=0 (x− ai).

2. C envı́a Enc(p0), . . . , Enc(pn) a S.
3. S genera un número aleatorio rj ∈ Zn para cada 1 ≤

j ≤ m − 1. S calcula Enc(rj · p(bj) + k) para cada
1 ≤ j ≤ |B|. A continuación, S devuelve estos textos
cifrados a C.

4. C descifra los valores recibidos. El resultado de cada
descifrado es k o un elemento aleatorio.

5. El número de k’s recibidas es igual a |A ∩B|.
Este protocolo es seguro en presencia de adversarios semi-

honestos. Para que C y S obtengan los resultados, este pro-
tocolo se debe ejecutar dos veces, con C y S intercambiando
papeles. Tras ejecutar este protocolo, C y S obtienen |A|,
por el grado del polinomio, |B|, por el número de elementos
devueltos en el paso 3, y |A ∩ B|. Estos tres elementos son
suficientes para calcular la EMD entre A y B.

III-B. PSI-CA basado en filtros de Bloom

En esta sección describimos las propiedades de los filtros
de Bloom que permiten su uso como base para el desarrollo
de protocolos de PSI-CA. Los filtros de Bloom [13] son una
estructura de datos probabilı́stica para codificar conjuntos que
permite consultas de membresı́a. Las consultas de membresı́a
para elementos originalmente miembros del conjunto devol-
verán cierto en el 100 % de los casos, mientras que para
elementos que no forman parte del conjunto existe cierta
probabilidad de falso positivo.

Un filtro de Bloom es un vector B ∈ Zm2 , con todos
sus elementos inicializados a 0, y acompañado por k � m
funciones de hash Hi : {0, 1}∗ → {0, . . . ,m−1}. Para inser-
tar un elemento e, se calculan los ı́ndices (i0, . . . , ik−1) =
(H0(e), . . . ,Hk−1(e)) y se asigna un 1 en las posiciones
correspondientes del vector. Del mismo modo, una consulta
de membresı́a para el elemento e se resuelve comprobando si
sus k posiciones en el vector ya valen 1. La probabilidad de
falso positivo para las consultas de membresı́a en un filtro de
Bloom que contenga n elementos viene dada por la expresión
(1− (1− 1

m )kn)k, que es la probabilidad de que los k ı́ndices
del elemento que se busca sean iguales a 1 aunque el elemento
no esté en el filtro. Ello puede ocurrir porque los ı́ndices para
otro elemento insertado coincidan con los del elemento que
se busca (muy poco probable si usamos funciones de hash
criptográficas) o bien con los de una combinación de otros
elementos insertados.

El número aproximado de elementos insertados en un filtro
de Bloom es

|A| ≈ −m
k

ln

(
1− H(BA)

m

)
. (5)

donde A es el conjunto codificado, BA es la codificación
de A, H(·) es el peso de Hamming, m es la longitud del filtro
de Bloom y k es el número de funciones de hash.

El filtro de Bloom que codifica la unión o intersección
de dos conjuntos codificados se puede calcular fácilmente
aplicando las operaciones ∨ (“o” lógica) y ∧ (“y” lógica)
bit a bit, respectivamente. Aplicando la Expresión (5) al filtro
de Bloom resultante, podremos obtener estimaciones de los
cardinales de la unión y la intersección de los conjuntos.

Los filtros de Bloom, por sı́ solos, no ofrecen suficiente pro-
tección a los elementos codificados como para ser aplicados
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directamente a PSI-CA. Si ambas partes comparten un univer-
so de elementos, cualquiera de ellas podrı́a obtener todos los
elementos del conjunto de la otra parte mediante fuerza bruta.
Mediante protocolos de transferencia inconsciente, una de las
partes puede pedir a la otra todos los ı́ndices para los que su
filtro de Bloom es igual a 1 y ası́ obtener la intersección de
los conjuntos [11]. Otra posibilidad es cifrar cada posición
del filtro de Bloom con criptosistemas homomórficos para
la suma binaria, como Goldwasser-Micali, y sumar ambos
filtros. Las posiciones donde ambos filtros coinciden darán 0
y el resto 1 [14]. Otra aproximación consiste en alterar ciertas
posiciones del filtro de Bloom con cierta probabilidad, como
en la respuesta aleatorizada [15]. Finalmente, si utilizamos
funciones de hash con clave, como HMAC, sólo aquellos que
conozcan la clave pueden insertar elementos y hacer consultas,
lo que permite construir esquemas de cifrado buscable de
clave simétrica, como hacemos en nuestros experimentos.

IV. EXPERIMENTOS

En nuestro trabajo experimental simulamos un sistema de
búsqueda inversa de imágenes cifradas almacenadas en un
servidor externo. La implementación de los experimentos, en
forma de Jupyter Notebook, se encuentra en Github1. Las
imágenes para el experimento están extraı́das de [16], que
contiene 9144 imágenes de 101 categorı́as distintas.

Tomamos 1024 de esas imágenes para construir nuestro
ı́ndice. Para cada imagen, obtenemos su histograma de grises,
con n = 16 intérvalos de 16 valores cada uno y lo reescalamos
para que su suma acumulada sea s = 100. A continuación cal-
culamos el histograma acumulado y lo codificamos mediante
la función f . Los elementos resultantes se incluyen en un
filtro de Bloom con k = 4 hashes y tamaño m = 8000. La
implementación de los filtros de Bloom usa funciones de hash
con clave secreta (HMAC), de modo que sólo quien posee la
clave secreta es capaz de añadir imágenes a la base de datos y
de hacer búsquedas en ella. Esto nos da un ı́ndice de 7, 8MB.
El tiempo de construcción de los ı́ndices es de 29, 86 minutos,
a 1, 75 segundos por imagen.

Para efectuar búsquedas, la imagen a buscar se codifica de
la misma manera que las imágenes del ı́ndice y se calcula
su EMD respecto a cada uno de los elementos del ı́ndice.
Todas las imágenes cuya distancia se encuentre por debajo
de un umbral preestablecido se devuelven como resultado.
En nuestros experimentos, el umbral se ha fijado en 10. El
tiempo de búsqueda es de 31 milisegundos.

Se espera cierto error en los cálculos de la EMD. Por una
parte, exigimos que todos los histogramas de grises tengan
la misma suma acumulada y solamente podemos operar con
enteros. Por tanto, los redondeos introducirán cierto error. Por
otra parte, los filtros de Bloom tienen cierta probabilidad, aun-
que pequeña, de devolver falsos positivos, y esa posibilidad
se presenta también cuando calculamos las intersecciones. En
nuestros experimentos, con 1024 imágenes, el error absoluto
medio entre el cálculo de la EMD en claro y el cálculo
usando nuestro mecanismo es MAE = 4, 81. Las distancias
entre imágenes, calculadas par a par en claro y utilizando
nuestro método se muestran como matrices de distancias en
las Figuras 1 y 2.

1https://github.com/ablancoj/privateEMD/blob/master/EMD%20Bloom%
20images.ipynb

Figura 1. EMD entre imágenes calculadas en claro

Figura 2. EMD entre imágenes calculadas con nuestro método

Todas las búsquedas de imágenes que se encuentran en
la base de datos devolvieron un resultado correcto, aunque
algunas búsquedas devolvieron más de un resultado. En la
figura 3 se muestra uno de estos ejemplos. Esto se ha
producido en 12 casos, un 1, 17 %.

De las 8120 imagenes no incluidas en la base de datos, 9
devolvieron un resultado. La figura 4 muestra uno de estos
ejemplos.

V. CONCLUSIONES

En este trabajo hemos propuesto un esquema de cálculo
seguro biparte de la distancia de Wasserstein, más conocida
com Earth Mover’s Distance, entre distribuciones discretas
unidimensionales. Para ello, hemos demostrado que el cálculo
de la EMD en estos casos se puede reducir al cálculo de ta-
maño de la intersección de los conjuntos que codifican dichas
distribuciones. A partir de este resultado, proponemos usar
esquemas existentes para el cálculo seguro de la cardinalidad
de la intersección de conjuntos (PSI-CA) para obtener la EMD
entre dos distribuciones. Demostramos nuestro esquema con

Figura 3. Falso positivo: para una búsqueda de la imagen de la izquierda,
se han devuelto tanto la imagen correcta como la imagen de la derecha.
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Figura 4. Falso positivo: para una búsqueda de la imagen de la izquierda,
se ha devuelto la imagen de la derecha.

un sistema de cifrado buscable para búsquedas inversas de
imágenes.
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