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Resumen—Las noticias falsas han existido durante años. Hay
registros que incluso se remontan a la Antigua Roma. Desde
entonces, nuestra sociedad ha sufrido los efectos negativos
derivados de las noticias falsas, que se expanden a un ritmo
vertiginoso. Esta expansión ha cobrado especial importancia en
los últimos años, con el auge de las redes sociales. Por esta razón,
es de especial interés recuperar la confianza de los usuarios
en la información que reciben. Ası́, la detección y prevención
de la difusión de noticias falsas es realmente importante para
evitar efectos negativos como la polarización y el sesgo en la
forma de pensar de la humanidad. En los últimos años se ha
hecho un gran esfuerzo por parte de la ciencia y la industria
para proponer soluciones que ayuden a reducir el número
de noticias falsas y su efecto en la sociedad. Estos esfuerzos
se han centrado tradicionalmente en la aplicación de técnicas
de aprendizaje automático para detectar contenido falso. Por
otra parte, con la expansión del blockchain existe una nueva
tendencia en el uso de esta tecnologı́a para asegurar tanto la
integridad como la trazabilidad del contenido digital. En este
trabajo, presentamos Monster, un enfoque hı́brido que combina
blockchain y aprendizaje automático en una única arquitectura
para la detección de noticias falsas.

Index Terms—Noticias falsas, Blockchain, Aprendizaje au-
tomático, Detección de noticias falsas, Identidad digital

I. INTRODUCCIÓN

Estamos ante una nueva revolución de la información [1]
que permite acceder contenido en cualquier momento y lugar.
Al mismo tiempo, este contenido puede ser publicado por
cualquiera. Sin embargo, la fuente de esta información, ası́ co-
mo el contenido en sı́ mismo, no siempre están verificados
y/o contrastados. El término noticia falsa (en inglés, Fake
News) se refiere a aquella noticia que está contrastada como
falsa y que confunde a los lectores [2]. Dicha noticia puede
haber sido redactada intencionadamente o ser fruto de un
rumor o bulo. En algunas ocasiones se pueden considerar
como noticias falsas aquellas que son satı́ricas, es decir, cuyo
contenido se sabe que es falso y tiene como único objetivo el
entretenimiento del público que las consume [3–5].

Las noticias falsas influyen en la opinión de las personas,
por lo que pueden tener serias consecuencias en la sociedad,
como la polarización en los ideales o la desconfianza por parte
de la población [2, 6–9]. Esta problemática es especialmente
relevante en áreas relacionadas con la sanidad [3, 4] o la ges-
tión de emergencias [10–12]. En este sentido, redes sociales
como Twitter se postulan a la vez como medio rápido de
información y comunicación ante noticias de última hora, pero
también como principal foco de desinformación y expansión
de noticias falsas y rumores [2, 4, 5, 7–11]. Las redes sociales
hacen que sea extremadamente fácil compartir contenido que

puede ser erróneo, con el consecuente riesgo para la salud
cuando dicho contenido se refiere a enfermedades y temas
sanitarios. En este sentido, la situación actual derivada del
COVID-19 ha disparado una ola de noticias falsas, rumores y
bulos que pone en riesgo la seguridad de la sociedad [13, 14].
Este problema empeora cuando celebridades o incluso polı́ti-
cos son los que difunden información falsa [15, 16]. Uno de
los ejemplos más conocidos es la recomendación del uso de
Hidroxicloroquina como tratamiento para el COVID-19, que
ha sido defendida en varias ocasiones por el ya ex-presidente
de los Estados Unidos, Donald Trump, pero que no está
aceptada por la Organización Mundial de la Salud [17, 18].

En un estudio realizado por Waszak et al en 2018 [19]
se observó que casi la mitad de los enlaces compartidos con
mayor frecuencia contenı́a noticias catalogadas como Fake
News. Otro problema relacionado con las noticias falsas es
la conocida como ”Post-Verdad”, consistente en la distorsión
de la realidad relacionada con la falta de objetividad en los
hechos y en la búsqueda de noticias o fuentes afines al
pensamiento particular de cada persona [2–4, 7, 20].

Un estudio publicado por Oh et al [10] demostró que
existen dos variables clave que explican el comportamiento
en situaciones extremas. Dichas variables son la ”ansiedad”
y la ”ambigüedad de la información”. Según este mismo
estudio, una forma de reducir el impacto de estas variables,
especialmente de la ansiedad, es obtener la información de
fuentes creı́bles. Una fuente confiable o creı́ble es aquella
que se dedica a la publicación de noticias veraces (como por
ejemplo periódicos de tirada nacional) o un organismo público
(como por ejemplo la Organización Mundial de la Salud o la
Policı́a Nacional) [21]. Dichas fuentes publican información
original, real y cuyo contenido puede ser verificado como no
alterado. Además, existen ciertas páginas web cuyo principal
objetivo es desmentir rumores y noticias falsas [22–25]. Por
otro lado, en España hay ciertos criterios que pueden permitir
distinguir una noticia real de una falsa [26], aunque éstos
no son aplicables cuando se trata de noticias difundidas a
través de redes sociales y podrı́an no ser extensibles a noticias
procedentes de otros paı́ses.

En este trabajo presentamos Monster (del inglés, MOni-
toring NewS for Trust Enhanced Recovering), un enfoque
que combina aprendizaje automático y blockchain para la
detección de noticias falsas. Se trata de un trabajo teórico
en el que presentamos el concepto de arquitectura modular
y evaluamos las ventajas e inconvenientes de su implemen-
tación. El objetivo de Monster es proporcionar las siguientes
caracterı́sticas: i) detectar y notificar si el contenido de una
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noticia es potencialmente falso, ii) disponer de una lista de
fuentes confiables que puedan validar el contenido publicado,
iii) asegurar la inmutabilidad y robustez del contenido de
las noticias, y iv) garantizar la trazabilidad y no repudio de
las noticias. Se pretende ası́ mejorar y recuperar la confianza
de los usuarios en el contenido que consumen.

El resto del artı́culo está organizado como sigue: la Sec-
ción II revisa la literatura existente relacionada con la de-
tección de noticias falsas. En la Sección III se presenta
una solución novedosa para la detección de noticias falsas.
Finalmente, las conclusiones derivadas de este trabajo se
presentan en la Sección IV.

II. TRABAJO RELACIONADO

Existen numerosas propuestas para la detección de Fake
News. En 2018, el Departamento de Seguridad de Homeland
presentó un libro blanco para la contención de noticias falsas
en redes sociales durante desastres y casos de emergen-
cia [12]. En este libro se recogen algunas pautas como que
las respuestas de emergencia deberı́an incluir planes para
contener rumores, desinformación y noticias falsas en casos
de desastres. Desde Facebook se ha realizado una serie de
propuestas para acabar con la difusión de Fake News [27].
Entre otras medidas, se indica que proporcionar un mayor
contexto e información puede hacer más fácil la tarea de infor-
mar y decidir sobre la veracidad o no de una noticia [27]. Por
su parte, aplicaciones como Whatsapp restringen la cantidad
de mensajes que un usuario puede compartir con el mismo
contenido [28], además proporciona una serie de consejos para
que los usuarios aprendan a distinguir noticias falsas [29].

Otra gran tendencia es la de aplicar algoritmos de detección
automática. En [30] se propone un algoritmo de verificación
de hechos, basado en la técnica periodı́stica. Básicamente
consiste en identificar quién, dónde, cuándo, ası́ como la
temática y el hecho dentro de la noticia. Sin embargo, la
mayorı́a de propuestas de la literatura están basadas en la
aplicación de aprendizaje automático (ML, del inglés, Machi-
ne Learning). Algunas de las técnicas que destacan son el
procesamiento del lenguaje natural (NLP, del inglés, Natural
Language Processing) [28], SVM (del inglés Support Vector
Machine) [11, 28, 31–33], Naı̈ve-Bayes [11, 28, 31, 34],
regresión [5, 28, 31], árboles de decisión [28, 31] o redes neu-
ronales [7–9, 11, 19, 28, 31, 35, 36]. Se puede encontrar una
revisión completa sobre la aplicación de ML para la detección
de noticias falsas en [37]. Por lo general, todas las soluciones
se relacionan con el análisis de caracterı́sticas lingüı́sticas del
texto. Otros autores apuestan por la combinación de distintos
algoritmos para optimizar la capacidad de detección [38, 39].
En el caso de detección de noticias falsas en redes sociales,
la mayorı́a de los modelos se basan además en el estudio
del comportamiento asociado a usuarios (perfiles que suelen
interesarse en noticias falsas y perfiles que suelen interesarse
en noticias veraces), ası́ como en el impacto que causa una
noticia medido en cantidad de ’me gusta’.

Por otra parte, la tecnologı́a blockchain surgió hace algo
más de una década para dar soporte a las criptomonedas bit-
coins [40]. Desde entonces han sido múltiples las aplicaciones
de blockchain que van más allá de las finanzas, debido a que
se caracteriza por ser resistente a falsificaciones y permitir la
verificación multinodo de contenido [2, 6, 41, 42]. Ası́, ningún

nodo puede modificar de forma aislada el contenido previo de
los bloques que ya han sido modificados. Para modificarlos
deben estar de acuerdo al menos el 50% de los nodos [41].
Para ello, blockchain utiliza una estructura de almacenamiento
distribuido, criptografı́a, un algoritmo de consenso y contratos
inteligentes, entre otros [6]. Es por ello que algunos trabajos
proponen la aplicación de blockchain para la verificación
de contenido y trazabilidad de noticias [2, 6, 9, 20, 43].
De esta forma, se propone la identificación de la fuente
que publica una noticia gracias a las identidades digitales
distribuidas, ası́ como el uso de la propiedad de inmutabilidad
de blockchain para detectar modificaciones en el contenido de
las noticias [6, 20].

III. Monster: ML Y blockchain PARA LA DETECCIÓN DE
Fake News

En este trabajo, proponemos Monster (del inglés, MOnito-
ring NewS for Trust Enhanced Recovering), un sistema basado
en la monitorización que combina blockchain y ML para la
detección de noticias falsas.

Por una parte, blockchain se utiliza con un propósito
doble: i) asegurar la inmutabilidad y robustez del contenido
y ii) asegurar la trazabilidad y no repudio de la noticia.
Recordemos que blockchain garantiza que el contenido no
se puede modificar sin el acuerdo de un número mı́nimo
de nodos y, si finalmente se modifica, esta alteración del
contenido original es detectable [2, 6, 9, 41, 42, 44]. Además,
las identidades digitales descentralizadas permiten identificar
las fuentes confiables y rastrear el origen (y/o publicador) de
la noticia, ası́ como de cada uno de sus componentes (texto,
imagen, vı́deo y audio) [42, 44–46].

Por otra parte, los algoritmos de ML permiten tratar con
grandes cantidades de datos e identificar ası́ patrones que no
serı́an detectables por el ser humano de manera directa. Esto
hace que estas técnicas sean ampliamente exploradas en los
trabajos relacionados con la detección de noticias falsas. Ası́,
la mayorı́a de los algoritmos de aprendizaje automático utili-
zados para la detección de noticias falsas son de clasificación1

y clustering2. La tendencia más extendida en la literatura es la
de aplicar clasificación, de forma que los autores entrenan un
modelo con noticias etiquetadas como ’verdadera’ o ’falsa’,
aunque a veces hacen distinciones en el grado de falsedad (p.
e. ’parcialmente cierta’ o ’mayoritariamente cierta’) [5,
7, 8, 11, 31, 33, 34, 37]. Además, existen herramientas que
permiten detectar noticias falsas de forma automática [47–
49]. Los autores de [47] proponen un complemento que se
instala en el navegador y permite eliminar de los resultados
de búsqueda sitios que proporcionan noticias falsas. Por otra
parte, Pantech ha implementado una solución en Python que
aplica TF-IDF (NLP) para detectar noticias falsas [49]. De
forma similar, en [48] se propone otra alternativa para la
detección de noticias falsas, también basada en la técnica de
TF-IDF e implementada en Python.

1La clasificación es una técnica de aprendizaje supervisado y, por tanto,
necesita que los datos de entrenamiento estén etiquetados con las clases a
identificar. Los algoritmos de clasificación asignan la clase que mejor encaja
con los datos de entrada.

2El clustering es una técnica de aprendizaje no supervisado y, por tanto,
no necesita que los datos de entrenamiento estén etiquetados. Los algoritmos
de clustering identifican grupos (clusters) con caracterı́sticas similares en los
datos de entrada.
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En este artı́culo proponemos un enfoque diferente, basado
en la detección de anomalı́as. La detección de anomalı́as
tiene como objetivo detectar cuando los datos no siguen el
mismo comportamiento que los utilizados para la construcción
del modelo (entrenamiento) [50]. En este caso, el objetivo es
dividir los datos correspondientes a las noticias en dos grupos:
verdaderas y no verdaderas. Al igual que para el resto de
técnicas de ML, es importante que el conjunto de datos de
entrenamiento esté balanceado. Sin embargo, en la detección
de anomalı́as éste únicamente estará formado por noticias que
han sido contrastadas como ciertas. De esta forma, las noticias
que no se ajustan al modelo generado se consideran anómalas
y, por tanto, se marcan como potencialmente falsas.

Para generar el conjunto de datos de entrenamiento propo-
nemos capturar noticias de un conjunto de medios nacionales
(periódicos y páginas de verificación). Es importante elegir
medios de ideologı́a variada para evitar posibles sesgos.
Además, en este conjunto de datos se incluirán publicaciones
de redes sociales llevadas a cabo por estos mismos medios, por
fuentes oficiales (como Policı́a Nacional), y por periodistas y
programas informativos.

En cuanto a la estrategia de aprendizaje, optaremos por cla-
sificadores de una sola clase, ya que en este tipo de algoritmos
sólo hay dos posibilidades: los datos evaluados (en nuestro
caso, las noticias) pertenecen a la clase (noticias verdaderas)
o no. Ası́, si se utiliza aprendizaje supervisado, la etiqueta
del conjunto de entrenamiento será ’verdadera’. En cuanto a
la salida, las noticias se etiquetarán (independientemente de
si el algoritmo es supervisado o no) como: ’potencialmente
verdaderas’ (si encajan con los datos de entrenamiento) y
’potencialmente falsas’ (si no encajan con los datos de
entrenamiento). Para elegir la estrategia final de detección se
llevará a cabo un estudio comparativo en el que se evaluará el
rendimiento de distintos algoritmos de detección de anomalı́as
dentro de la arquitectura propuesta.

Actualmente Monster se encuentra en una fase preliminar
y está siendo desarrollado de forma colaborativa como parte
de los proyectos EGIDA3, IASEC y ASAC blockchain. La
Tabla I resume las principales caracterı́sticas de Monster,
considerando tanto las ventajas (’3’) como posibles incon-
venientes (’7’) de esta propuesta. Nótese que estos posibles
inconvenientes son problemas que podrı́an surgir durante la
implementación y/o uso efectivo de esta solución.

La Fig. 1 muestra el concepto de arquitectura propuesta
para Monster. Esta arquitectura se compone principalmente
de cuatro módulos: RIS, FEX, MON, y TRUST; que se
describen en los próximos párrafos.

Módulo RIS (del inglés Reading, Integrating and Sa-
ving): Este módulo lleva a cabo la captura de datos de
una o más fuentes. Se utiliza tanto para la construcción del
modelo como para la monitorización de nuevas noticias. Se
alimenta de bases de datos disponibles, utilizando API para
recuperar las noticias. Además, tiene acceso a medios de
difusión contrastados (como periódicos o cuentas verificadas
de redes sociales) ası́ como a redes sociales. Adicionalmente,
RIS se encarga de unificar y almacenar los datos capturados
en la base de datos homónima.

3https://egidacybersecurity.com/
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Internet

NLP

Figura 1. Concepto de arquitectura para el sistema Monster.

Módulo FEX (del inglés Feature Extraction): Este módu-
lo lee los datos en crudo de la base de datos RIS y realiza
una extracción de caracterı́sticas a partir de esos datos.
Para ello, depende de módulos y subsistemas adicionales.
Estas caracterı́sticas, en combinación con algunas de las
que se obtienen directamente mediante el módulo RIS, se
almacenan en una nueva base de datos, FEX. Algunas de
las caracterı́sticas que se pueden obtener directamente de los
datos son las siguientes:

Multimedia: {0, 1}. Tanto en periódicos como en redes
sociales, puede existir contenido multimedia (1) o no (0).
Número de reacciones. Las noticias falsas suelen gene-
rar un elevado número de reacciones. Estas reacciones
pueden ser, por ejemplo, comentarios o número de ’me
gusta’. El objetivo de esta caracterı́stica es ayudar a
obtener estadı́sticas que podrı́an ayudar a la detección
de una noticia falsa.

Los módulos adicionales forman parte de dos subsistemas
que se encargan de:

NLP. El objetivo de este subsistema es obtener ca-
racterı́sticas relacionadas con el texto. En concreto, el
módulo de NLP permite extraer caracterı́sticas de:

• Conteo. Es necesario llevar a cabo un procesamiento
del texto para extraer las caracterı́sticas relacionadas
con estadı́sticas del texto. Por ejemplo: extensión
de la noticia (número de caracteres y/o número de
palabras).

• Temática. Permite clasificar la noticia en cuanto al
área de interés. Es posible que unos temas sean
más tendentes a la propagación de noticias falsas.
El objetivo de esta caracterı́stica es ayudar a obtener
estadı́sticas que podrı́an ayudar a la detección de una
noticia falsa. Para ello, es necesario llevar a cabo
un procesamiento del texto que permita detectar
la temática de la noticia. Además, es necesario
definir un listado de categorı́as y emplear técnicas de
clasificación. Un ejemplo de categorı́as podrı́a ser:
polı́tica, deportes, salud, famosos, y otros.

• Sentimientos. Permite clasificar la noticia en cuanto
al sentimiento global transmitido. Por lo general, una
noticia real, publicada por un medio confiable, de-
berı́a ser clasificada con un sentimiento ’neutro’. Sin
embargo, una noticia falsa tiende a la polarización
de sentimientos, es decir, se puede clasificar como
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Tabla I
CARACTERÍSTICAS DE Monster PARA LA DETECCIÓN DE NOTICIAS FALSAS. EL SÍMBOLO 3 REPRESENTA LAS VENTAJAS MIENTRAS QUE 7 REPRESENTA

LOS INCONVENIENTES DE LA PROPUESTA.

3 7
Fuente de publicación confiable identificable Se necesita verificación y registro previo de fuentes confiables en la red de blockchain

Trazabilidad
Integridad y robustez de contenido

Detección de alteración de contenido
Válido para contenido multimedia El contenido es complejo (texto + multimedia)

Válido para redes sociales Se necesita un conjunto balanceado de noticias previamente contrastadas como ciertas
Se consideran las caracterı́sticas del lenguaje Se necesitan conjuntos de datos independientes para tener en cuenta distintos idiomas

Se considera el tema de las noticias
Se considera el análisis de sentimientos

Se permite la verificación de hechos Verificación de hechos no automática (requiere fuentes verificadas como fiables)
Actualización periódica del modelo

’positiva’ o ’negativa’. El objetivo de esta carac-
terı́stica es ayudar a obtener estadı́sticas que podrı́an
ayudar a la detección de una noticia falsa. Para ello,
es necesario llevar a cabo un procesamiento del texto
y, posteriormente, un análisis de sentimientos para
catalogar cada noticia como ’positiva’, ’negativa’, o
’neutra’.

Blockchain. El objetivo de este subsistema es llevar
a cabo las acciones relacionadas con la red de block-
chain. Este módulo pretende proporcionar trazabilidad
de la noticia y los publicadores, ası́ como integridad
de contenido, por lo que es necesario que las fuen-
tes confiables se encuentren almacenadas en la red de
blockchain, ası́ como el uso de identidades digitales
para identificar si la noticia procede o no de una fuente
confiable. También es necesario que las noticias (tanto
el texto como los elementos multimedia) se encuentren
registrados en la red de blockchain para poder detectar
si han sido modificados o no. Además, el subsistema de
blockchain permite derivar las siguientes caracterı́sticas
que se utilizan para la construcción del modelo:

• Fuente confiable: {0, 1}. Si una noticia ha sido
publicada y/o compartida por fuentes confiables,
es menos probable que no sea falsa. Nótese que,
en este caso, el valor 0, no significa que no sea
confiable, sino que no está registrada en la cadena
de blockchain como tal. En cambio, el valor 1 sı́ es
sinónimo de fuente confiable registrada en la cadena
de blockchain.

• Elemento multimedia modificado: {0, 1}. Si una
noticia contiene un elemento multimedia (vı́deo, fo-
tografı́a o audio), este puede haber sido modificado
(1) o no (0). Las noticias falsas suelen contener con-
tenido modificado. Sin embargo, que el contenido
multimedia haya sido modificado no implica que la
noticia sea necesariamente falsa.

• Elemento texto modificado: {0, 1}. El texto de una
noticia puede haber sido modificado (1) o no (0). Las
noticias falsas suelen contener contenido modifica-
do. Sin embargo, que el texto haya sido modificado
no implica que la noticia sea necesariamente falsa.

• Enlace a fuente confiable: {0, 1}. Una noticia
puede contener enlace a fuentes confiables (1) o
no (0). Si una noticia contiene enlaces a fuentes
confiables, es menos probable que sea falsa.

Módulo MON (del inglés, MONitoring): En este módulo
se distinguen en dos fases:

1. Construcción del modelo. Se lleva a cabo a partir
de datos históricos. Dado que se aplica detección de
anomalı́as, el modelo se genera utilizando noticias que
han sido contrastadas como ciertas.

2. Monitorización de noticias. Se encarga de detectar si
las nuevas noticias siguen el mismo patrón que las que
se utilizaron para crear el modelo. Si la nueva noticia
no sigue el modelo creado a partir de noticias fiables,
entonces se considera anormal (anómala), se etiqueta
como ’potencialmente falsa’ y se genera una alarma.
Si, por el contrario, sigue el modelo generado en la pri-
mera fase, entonces se etiqueta como ’potencialmente
verdadera’.

Módulo TRUST: Este módulo permite verificar si una
noticia es verdadera o no. Esta acción es llevada a cabo por
fuentes fiables, previamente registradas en la red de block-
chain. Cuando una noticia es validada (bien sea verdadera
o falsa), los resultados se actualizan en la base de datos
FEX y en la red de blockchain. El modelo se actualiza
de forma periódica para incluir el feedback recibido del
módulo TRUST, de forma que el número de falsos positivos
y negativos se reduce, mejorando ası́ el rendimiento y la
fiabilidad del sistema completo.

IV. CONCLUSIONES

En este artı́culo proponemos Monster, una solución no-
vedosa para la detección de noticias falsas. Monster se
beneficia del uso del aprendizaje automático y blockchain,
combinándolos en una única arquitectura para satisfacer los
siguientes objetivos: i) detectar y notificar si el contenido de
una noticia es potencialmente falso o no, ii) proporcionar una
lista de fuentes confiables que puedan validar el contenido de
una noticia, iii) asegurar la inmutabilidad y la robustez del
contenido de una noticia, y iv) garantizar la trazabilidad y el
no repudio del contenido de una noticia.

Las caracterı́sticas proporcionadas por Monster se resumen
en una tabla que incluye las ventajas y los inconvenientes
que podrı́an aparecer durante la implementación y despliegue
del sistema. Esta propuesta se encuentra todavı́a en fase
de desarrollo, como parte de un trabajo colaborativo entre
los proyectos EGIDA, IASEC y ASAC blockchain. En los
próximos meses llevaremos a cabo experimentos en un en-
torno controlado de laboratorio con un conjunto de datos de
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prueba. Nuestro objetivo final es desplegar Monster como
una solución que pueda ser utilizada por organizaciones y
compañı́as para mitigar el efecto negativo de la difusión de
noticias falsas.
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