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Resumen—El cifrado basado en identidades (IBE) es un
paradigma muy popular y itil, con aplicaciones tanto tedricas
como practicas. Desafortunadamente, disefiar esquemas de ci-
frado basado en identidades seguros es una tarea dificil: existen
algunos resultados de imposibilidad, y actualmente los tnicos
esquemas IBE eficientes seguros utilizan bilinear pairings o
lattices.

La situacion cambia si alguno de los requisitos del esquema
IBE se suaviza. Un primer ejemplo es el caso de esquemas IBE
con colusion acotada, en los que se conoce de antemano una
cota del nimero de peticiones de clave secreta que el adversario
puede hacer. En este trabajo consideramos otra manera diferente
de relajar la nocion estindar de IBE: consideramos cifrado
basado en identidades simétrico (SIBE), en el que la misma
clave (master) que se usa para generar claves secretas de usuario
debe ser utilizada para cifrar los mensajes. Después de motivar
la nocion de sIBE con algunas aplicaciones en sistemas reales,
mostramos que se pueden construir esquemas sIBE seguros de
una manera bastante sencilla, en el modelo del oraculo aleatorio,
a partir de un sistema seguro de cifrado simétrico. Por tanto,
los resultados de imposibilidad conocidos para IBE estandar no
aplican a sIBE.

Palabras clave: cifrado basado en identidades, criptografia
simétrica, modelo del ordculo aleatorio.

I. INTRODUCCION

La criptografia basada en identidades fue propuesta por
Shamir [1] como alternativa al paradigma clasico de crip-
tografia de clave puiblica. La idea era evitar la necesidad
de certificados digitales que vinculasen una clave publica
con la identidad del usuario correspondiente. En un sistema
de cifrado basado en identidades (IBE, de sus iniciales en
inglés), hay una entidad master que usa sus claves de mdster
para generar claves secretas de usuario, Skig, para cualquier
usuario que lo solicite, presentando su identidad id. Para cifrar
un mensaje a un usuario con identidad id, s6lo hace falta
conocer id (que actiia como clave publica, en cierta manera).
El cifrado resultante sélo podra ser descifrado por aquél
que conozca Skig, cosa que en teorfa incluye al usuario con
identidad id (pero también a la entidad master). Ademds de
esa aplicacion a evitar los certificados digitales, los sistemas
IBE han encontrado otras aplicaciones, tanto a nivel teérico
como préctico.

Tuvieron que pasar 17 afos hasta que se propuso el primer
sistema IBE con seguridad demostrable [2], en el que se
usaban emparejamientos bilineales (bilinear pairings), una
herramienta algebraica definida en ciertas curvas elipticas.
Todos los intentos de disefiar sistemas IBE seguros y razona-
blemente eficientes (en particular, en los que los pardmetros
del sistema no dependan del nimero de posibles identidades)
basados en herramientas criptogréficas de clave publica clési-
ca (como RSA o bien criptografia basada en la dificultad del
logaritmo discreto en grupos ciclicos) han sido infructuosos.
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De hecho, existen resultados de imposibilidad que cierran la
puerta a disefiar sistemas IBE usando (de manera black-box)
una permutacién unidireccional con trampa (como RSA) o
a partir de la dificultad del problema Decisional de Diffie-
Hellman (DDH) [3], [4]. Para sortear estos resultados de
imposibilidad, por ejemplo en el caso de grupos ciclicos G
clasicos donde el problema del logaritmo discreto es dificil
(sin emparejamientos bilineales), hay dos posibilidades:

(a) Intentar disefiar un sistema IBE estdndar, pero sin usar
las operaciones en el grupo G de manera black-box,
sino usando el circuito que calcula esas operaciones (en
particular, las exponenciaciones). Esta estrategia se ha
seguido en [5], pero el sistema IBE resultante no es nada
eficiente.

(b) Relajar alguno de los requisitos del sistema IBE que
se quiere disefar, pensando en que ese sistema IBE no
tendra todas las propiedades posibles, pero tal vez si las
suficientes para algunas aplicaciones reales interesantes.

En este trabajo nos centramos en la opcién (b). No somos
los primeros en hacerlo. Una posibilidad ya analizada es la de
considerar sistemas IBE en los que se conoce con anterioridad
el nimero méaximo gy, de peticiones de clave secreta de usuario
que puede realizar un adversario que intente atacar el sistema
IBE. Esto puede ser una opcién realista en situaciones en
las que el sistema IBE se va a implementar en empresas
o instituciones moderadamente pequefias. Si permitimos que
el tamafio de los pardmetros del sistema IBE (por ejemplo
los parametros publicos pms o las claves de usuario) pueda
depender linealmente de esa cota g, entonces se pueden di-
sefiar sistemas IBE con colusion acotada basados en cualquier
sistema de cifrado de clave publica con seguridad semantica
(como ElGamal) [6], en particular basandonos en la dificultad
del problema DDH en grupos ciclicos sin emparejamientos
bilineales. Por tanto, los resultados de imposibilidad [3], [4]
no aplican a los sistemas IBE con colusién acotada.

Aqui consideramos otra posible manera de alterar (relajar)
las propiedades de un sistema IBE: imponemos que sea nece-
sario conocer la clave secreta de master para poder cifrar un
mensaje. A los sistemas resultantes los llamaremos sistemas
de cifrado basado en identidades simétricos (usaremos las
siglas SIBE). En otras palabras, en un sistema sIBE la misma
entidad (mdster) que cifra / esconde una cierta informacidén es
la que puede luego generar claves de usuario para que otros
usuarios puedan descifrar y obtener la informacién en claro.

I-A.  Posibles Aplicaciones de sIBE

En general, la nocién de cifrado basado en identidades
simétrico tiene aplicabilidad en cualquier escenario en que
la misma persona / entidad que posee una cierta informacién
sensible (que guarda cifrada por ejemplo en la Nube) quiere
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después dar acceso (gratis o previo pago) a diferentes partes
de esa informacién, a diferentes usuarios. Aqui van algunos
ejemplos concretos:

= Delegacién a diferentes dispositivos. Un usuario puede
cifrar toda su informacion sensible en la nube, usando
diferentes identidades, como id; =mdvil, ids =portitil,
id3 =tableta, id; =PC_trabajo, id; =PC_casa, para
diferentes partes de la informacién, en funcién de los
dispositivos que cree que van a tener que acceder a esos
datos en el futuro.

= Venta de contenidos digitales. Una plataforma de dis-
tribucién de contenido digital (series, peliculas...) pue-
de tener todo ese contenido cifrado en la Nube, bajo
diferentes identidades. Por ejemplo una pelicula puede
estar cifrada dos veces, con las identidades “peliculas”
y “total”, de manera que cuando un usuario se suscribe
a la plataforma, en funcién de su tipo de suscripcion se
le asignan diferentes claves secretas de usuario. Si paga
una cuota para ver s6lo peliculas y series, recibira dos
claves secretas, para “peliculas” y “series”. Si un usuario
paga la cuota maxima, recibird la clave secreta para la
identidad “total”.

= Revelacion gradual de secretos. Supongamos que una
persona o entidad, que llamaremos Sn, consigue de
alguna manera una gran cantidad de informacién sen-
sible y compremetedora para uno o varios paises. Sn
decide compartir esa informacién con todo el mundo,
pero de una manera gradual: divide la informacién
en paquetes, y decide que revelard un paquete cada
mes. Como Sn sospecha que los servicios secretos de
los paises implicados estdn intentando hacerse con esa
informacién, lo que hace es cifrar toda la informacién
y publicarla en Internet; cada bloque lo cifra con una
identidad temporal, del tipo “octubre_2020”. Lo tnico
que tiene que guardar secretamente Sn (tal vez con
varias copias de seguridad repartidas entre dispositivos y
personas de su confianza) es la clave secreta de master,
msk. Cuando llegue cada mes, por ejemplo octubre de
2020, Sn usa msk para calcular la clave secreta skig
correspondiente a id =“octubre_2020" y envia Skig a
todos los medios de comunicacién del mundo.

I-B. Nuestra Contribucion

La principal contribucién del trabajo, ademds de introducir
y definir la nocién de sIBE y su seguridad, es la construccién
genérica de un sistema sIBE seguro usando como ingredientes
un sistema de cifrado simétrico y una funcién de hash (que
en la demostracién de seguridad, en el random oracle model,
se modela como una funcién perfectamente aleatoria). Eso
quiere decir que se pueden disefiar sistemas sIBE concretos
y seguros de manera muy eficiente, utilizando basicamente
funciones de hash y otras técnicas de criptografia simétrica,
mucho més eficaces que las de criptografia asimétrica. A nivel
de seguridad tedrica, nuestra construccién también implica
que los resultados de imposibilidad conocidos para sistemas
IBE estandar no aplican a sistemas IBE simétricos.
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II. DEFINICIONES
II-A.  Cifrado Simétrico

Un sistema de cifrado simétrico SKE consiste en tres
algoritmos probabilisticos que requieren tiempo polinémico:

» SKE.KG(1%). El algoritmo setup toma como entrada
el pardmetro de seguridad A\, y da como salida unos
pardmetros publicos pms y una clave secreta k. Por un
lado, pms contienen la descripcién de los espacios de
mensajes M, de claves K, de textos cifrados C, y tal
vez otros pardmetros. Los pardmetros pms son entrada
(que no explicitaremos) del resto de algoritmos de SKE.
Por otro lado, la clave secreta k se escoge de manera
aleatoria y uniforme en el espacio K.

= SKE.Enc(m, k). El algoritmo de cifrado toma como
entradas un mensaje m y la clave secreta k, y da como
salida un texto cifrado C.

= SKE.Dec(C, k). El algoritmo de descifrado toma como
entradas un texto cifrado C' y la clave secreta k, y da
como salida un mensaje M.

Para que un esquema SKE funcione correctamente, reque-
rimos que, para toda ejecucién (pms, k) <+ SKE.KG(1%)
que dé lugar a un espacio de mensajes M, para todo mensaje
m € M y toda ejecucién C < SKE.Enc(m, k), se cumpla
m < SKE.Dec(C, k).

La seguridad requerida a un esquema de cifrado simétrico
es la siguiente: un adversario no debe obtener ninguna infor-
macién sobre el mensaje escondido en un texto cifrado C*,
incluso si el adversario sabe que el mensaje sdlo puede ser uno
de dos mensajes posibles (escogidos por €l), e incluso si el
adversario puede pedir que se cifren mensajes de su eleccion,
durante el ataque. La seguridad resultante se conoce como
indistinguibilidad de mensajes frente a ataques de mensaje en
claro escogido (seguridad IND-CPA, de las siglas en inglés).

Formalmente, esta nocién de seguridad se define mediante
el siguiente experimento ExpSKE(/\), en el que participa un
adversario B, que actda en dos fases (el pardmetro st; se usa
para la informacidn adicional que B podria pasarse a si mismo
de la primera a la segunda fase).

1. b<-{0,1} se escoge aleatoriamente,
Se ejecuta (pms, k*) + SKE.KG(1*),
(mo’mh Stl) « BSKE'EHC("k*)(pmS),
C* + SKE. Enc(mb, E*),
b « BSKE.Enc(: (C* pms, Stl)
. Devuelve 1 si b’ =by mg# mi.
La ventaja de B en romper la seguridad IND-CPA del
esquema SKE se define como

U W

PrEXpYE(N) = 1] - -

SKE /\\ _
AdvE()) = :

Definicion 1. Un esquema de cifrado simétrico SKE es
IND-CPA seguro si, para todo adversario B con tiempo
de ejecucion polindmico en N, se cumple que la ventaja
AdngE(x\) es una funcion negligible en .

1I-B. Cifrado Basado en Identidades Simétrico

Un sistema de cifrado basado en identidades simétrico SIBE
consiste en cuatro algoritmos probabilisticos que requieren
tiempo polindmico:
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= sIBE.Setup(1*). El algoritmo setup toma como entrada
el parametro de seguridad A\, y da como salida unos
pardmetros publicos pms y una clave secreta de mdster,
msk. Como antes, pms serd una entrada del resto de los
algoritmos, que no explicitamos.

= SIBE.KG(msk, id). El algoritmo de generacion de claves

toma como entradas la clave secreta de madster y una
identidad id, y da como salida una clave secreta de
usuario, SKig.
= sSIBE.Enc(m,msk,id). El algoritmo de cifrado toma
como entradas un mensaje m, la clave secreta de master
y una identidad id, y da como salida un texto cifrado C.

» sIBE.Dec(C, skig). El algoritmo de descifrado toma
como entradas un texto cifrado C' y una clave de usuario
skig, y da como salida un mensaje m.

Para que un esquema sIBE funcione correctamente, requeri-
mos que, para toda identidad id € ZD, todo mensaje m y toda
ejecucion de los algoritmos (pms, msk) < sIBE.Setup(1*),
skig < sIBE.KG(msk,id), C' < sIBE.Enc(m, msk,id), se
cumpla m <+ sIBE.Dec(C, skig).

La seguridad requerida a un esquema sIBE serd la siguiente
(es la combinacién natural entre la seguridad requerida a un
esquema de cifrado simétrico y la requerida a un esquema de
cifrado basado en identidades): un adversario no debe obtener
ninguna informacién sobre el mensaje escondido en un texto
cifrado C* dirigido a un usuario con identidad id*, incluso si
el adversario sabe que el mensaje s6lo puede ser uno de dos
mensajes posibles (escogidos por él), e incluso si el adversario
puede pedir que se cifren mensajes de su eleccién y puede
pedir un nimero polinémico de claves secretas de usuario,
obviamente para identidades diferentes a id*. La seguridad
resultante la denotaremos seguridad IND-CPA.

Formalmente, esta nocién de seguridad se define mediante
el siguiente experimento Expi'lBE(/\), en el que participa un
adversario A.

1. b4 {0,1} se escoge aleatoriamente,

(pms, msk) <« sIBE.Setup(1*),

<m07 mhid*, Stl) — AslBE.Enc(~,msk,~),sIBE.KG(msk,-)(pms)
C* « sIBE.Enc(my, msk,id™),

b o— AslBE.Enc(-,msk,~),sIBE.KG(msk,-)(O*,pms’ Stl),
Devuelve 1 si b = b, mg # m1 y A no ha hecho
ninguna peticién de clave de usuario para id”.

La ventaja de A en romper la seguridad IND-CPA del
esquema SIBE se define como

SNk WD

1

AdvSEE(N) = |Pr[ExpSEE()) = 1] 5

Definicion 2. Un esquema de cifrado basado en identidades
simétrico SIBE es IND-CPA seguro si, para todo adversario
A con tiempo de ejecucion polindmico en A, se cumple que
la ventaja Advi{BE()\) es una funcion negligible en .

III. CONSTRUYENDO SIBE A PARTIR DE CIFRADO

SIMETRICO
Sea SKE = (SKE.KG, SKE.Enc, SKE.Dec) un esquema

de cifrado simétrico. Construimos a continuacién un esquema
de cifrado basado en identidades, SIBE, que utiliza los algorit-
mos de SKE; denotamos como ZD el espacio de identidades
admitidas por el esquema SIBE, cuyos algoritmos funcionan
de la manera siguiente.
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= SIBE.Setup(1*). Se ejecuta en primer lugar el proto-
colo (pmsgkg, k) < SKE.KG(1*). Recordemos que
pmsgye incluye los espacios de mensajes M, claves K
y textos cifrados C' de esa ejecuciéon de SKE. Tomamos
una funcién de hash H : {0,1}* x ZD — K. Los
pardmetros publicos de SIBE son pms = (pmsgyg, H).
La clave secreta de master msk € {0,1}* se genera de
manera aleatoria uniforme.
= SIBE.KG(msk,id). La clave secreta de usuario se define
como skig = H(msk,id) € K.
= sIBE.Enc(m, msk,id). Para cifrar el mensaje m para la
identidad id, primero se usa la clave secreta de madster
msk para calcular la clave de cifrado simétrico skiy =
H(msk,id) y después se cifra el mensaje como C' +
SKE.Enc(m, skig) € C.
= sIBE.Dec(C, skig). La salida de este algoritmo es la sa-
lida que se obtenga al ejecutar m + SKE.Dec(C, skig).
Es evidente que la construcciéon funciona de manera co-
rrecta, si suponemos que asi lo hace el esquema SKE. En
lo referente a la seguridad, vamos a demostrar el siguiente
teorema.

Teorema 1. En el modelo del ordculo aleatorio para la
funcion de hash H, si el esquema SKE es IND-CPA seguro,
entonces el esquema SIBE que acabamos de construir también
es IND-CPA seguro.

Concretamente, para todo adversario A que ataca la segu-
ridad IND-CPA del esquema SIBE con ventaja AdVi{BE()\),
que haga qp llamadas al ordculo aleatorio, q. llamadas al
ordculo de cifrado y qi, peticiones de clave secreta de usuario,
podemos construir un adversario B que ataca la seguridad
IND-CPA del esquema SKE con ventaja

AdVIE(N) > (1 - ‘Lf;) Lt

22 qetaqp+1

Demostracion. Sea A un adversario que ejecuta el experimen-

to Expi'lBE (M), con acceso adicional a peticiones de evaluacién

de la funcién de hash H, y obtiene ventaja Advi'tBE()\).

Construimos a continuacién un adversario B que ejecuta el
experimento ExpSFE()\).

En el primer paso de ese experimento, se escoge un
bit aleatorio b <~ {0,1}. En el segundo paso, se ejecuta
(Pmsgye, k) + SKE.KG(1%), y los pardmetros publicos
pmsgke se entregan al adversario B. En este momento,
B inicia la ejecucién del experimento Expi{BE()\), teniendo
como adversario a A, a quién le envia los parametros publicos
pms = (pmSSKEa Hr.o.)~

Aqui H,,. quiere decir que no se incluye ninguna descrip-
cién de la funcién de hash H, sino que al ser la demostracién
en el modelo del ordculo aleatorio, lo que estamos suponiendo
es que H : {0,1}* x ID — K se comporta igual que una
funcién elegida uniforme y aleatoriamente entre todas las
funciones de {0,1}* x ZD a K. Como es imposible describir
una funcidn aleatoria en una cantidad de memoria polindmica
en A, lo que se hace en la demostraciéon es que B va a
mantener en una tabla TAB g algunas relaciones entrada/salida
para la funcion H, y usard esa tabla para responder las qp
posibles peticiones de A de evaluaciones de H en entradas
(a,id) € {0,1}* x ID.

Recordemos que A, ademas de las peticiones de evaluacion
de H, puede pedir cifrados para mensajes e identidades de su

- AdVEPE(N)
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eleccién, y puede pedir claves secretas para identidades de su
eleccién. B escoge de manera uniforme y aleatoria msk €
{0,1}* y creard entradas en la tabla TAB de dos maneras
diferentes:

= la primera, cuando .4 haga una peticién de evaluacion
de H en una entrada (a,id): (i) si @ = msk, entonces 5B
acaba el experimento y devuelve un bit b’ aleatorio; (ii)
si a # msk, entonces B escoge un valor k & K aleatorio
y uniforme, devuelve k a A y afiade la entrada (a, id, k)
a la tabla TABy. Légicamente, si (a,id) ya estaba en la
tabla, se devuelve el mismo valor k. La probabilidad de
que pase (i) en toda la ejecucién de Expi'lBE()\) es 4%,
negligible en el pardmetro de seguridad .

= la segunda manera en que B actualiza la tabla TABy se
da en los otros dos tipos de peticiones que puede hacer
A: de clave secreta skig y de cifrado para parejas (m, id).
En estas peticiones pueden aparecer como mucho g, + gy,
identidades. Si afiadimos la identidad id* que A pedira
para el reto, en el paso 3 del experimento Exp‘j{BE()\),
tenemos un total maximo de L = ¢.+q+ 1 identidades.
Nuestro adversario B escoge aleatoriamente un indice
j <& {1,2,...,L}. Ahora, para la i-ésima identidad id;
que aparece en una de estas peticiones de clave secreta
o de cifrado, donde i € {1,2,...,¢. + qx }:

e Si i < jobieni > jy ademds id; # id;,
entonces B escoge aleatoriamente k; <- K y afiade
la entrada (msk,id;,k;) en TABg. Si la peticién
era de clave secreta, se devuelve skig, = k; a A;
si la peticion (m,id;) era de cifrado, se devuelve
C = SKE.Enc(m, k;).

e Si ¢ = j, enconces implicitamente B define la
relacién H(msk,id;) = k*. Si era una peticién de
clave secreta, B acaba el experimento y devuelve
un bit b’ aleatorio. Si era una peticién (m,id;) de
cifrado, B envia el mensaje m a su propio ordculo
de cifrado, dentro de su experimento Exp3FE()\).
El resultado que obtiene es C' + SKE.Enc(m, k*),
y B reenvia a A ese texto cifrado. Las posibles
peticiones posteriores de este segundo tipo en las
que aparezca la identidad id; se contestardn asi.

Siempre que se haga una peticién para una identidad ya
solicitada anteriormente, la respuesta tiene que ser coherente

con la informacién guardada en la tabla.

En algiin momento de ExpSPE()), el adversario A escoge

una identidad id* y dos mensajes m(?), m(). Si id* # id;,
enconces BB acaba el experimento y devuelve un bit &’ alea-
torio. Si id* = id;, entonces B envia los mismos mensajes
m© . m) como paso 3 del experimento Expirt(\).

A partir de aqui, 53 sigue contestando el resto de peticiones
de A, y en algin momento A devuelve un bit &’. Nuestro
adversario B devuelve el mismo bit b'.

Observamos que si B ha tenido suerte y id; = id", cosa
que pasa con probabilidad al menos m, entonces por
definicién de adversario exitoso A, se cumpliria que .A no ha
hecho una peticién de clave secreta para id” = id;. En ese
caso, la probabilidad de que ' =bes 1 + Advi{BE (A). En el
resto de casos (en los que B ha parado el experimento y ha
devuelto un bit aleatorio '), tendremos que la probabilidad
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que b’ = b es exactamente % Por tanto, con probabilidad

2<1_LH).;
22) qe+qp +1

tenemos que B llega al final del experimento, y con probabi-
lidad 1 — p tenemos que B acaba el experimento antes, con
una salida aleatoria.

La probabilidad total que el bit ' devuelto por B cumpla
b =bes

DN =

(=0 g + o 5+ AP ) -

% +p-AVEEE(N).

Por tanto, tenemos que

AdVEFE(N) = p - AdvSEE(N) >

qH 1 SIBE
> 1——)-7-Adv A),
7< 22 e +qr+1 A ()

como queriamos demostrar. O

IV. CONCLUSIONES Y TRABAJO FUTURO

La nocién de cifrado basado en identidades ha sido extendi-
da a otras nociones atin més dificiles de conseguir. Entre ellas,
la que tal vez ha atraido mds atencién debido a sus potenciales
aplicaciones en sistemas reales es la de cifrado basado en
atributos [7], [8]. Puesto que la existencia de un sistema de
cifrado basado en atributos (ABE) seguro implica la existencia
de un sistema IBE seguro [9], los resultados de imposibilidad
para IBE [3], [4] implican que es imposible disefiar un sistema
ABE seguro y eficiente que funcione en grupos ciclicos con
logaritmo discreto dificil, sin emparejamientos bilineales.

Igual que hemos hecho en este trabajo, se podrian consi-
derar sistemas ABE simétricos: estos sistemas tendrian basi-
camente las mismas aplicaciones précticas que los sistemas
IBE simétricos, y ademds otras aplicaciones mads tedricas:
la transformaciéon de [10] que transforma un sistema ABE
en un sistema de delegacion verificable de computacién de
funciones funcionaria de hecho tomando como punto de
partida un sistema ABE simétrico.

Desafortunadamente, las ideas de la construccién de sIBE
que hemos dado en este trabajo no llevan a un sistema
ABE simétrico eficiente, puesto que habria que generar una
clave simétrica para cada posible subconjuto de atributos; en
consecuencia, el tamafio de las claves de usuario y de los
textos cifrados dependeria exponencialmente del tamano del
conjunto total de atributos del sistema. Por tanto, el problema
de disefiar sistemas ABE simétricos eficientes y que funcionen
en un escenario criptografico clasico (como RSA o DDH)
sigue abierto y serd tema de nuestro trabajo futuro.
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