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Resumen—La utilizacion de los datos biométricos permite
lograr algunos de los mejores resultados en los procedimientos de
autenticacion. En este entorno, y siendo necesario en los procesos
de reconocimiento, ya sea de verificacion como de identificacion,
el cotejo o comparacion entre las plantillas biométricas, es impor-
tante plantearse la posibilidad de realizar dichas operaciones sin
revelar los datos en comparacion. De esta manera se protegen los
datos biométricos, inherentes y especificos al sujeto. Ofrecemos
un sistema de comparacion ciega basado en el problema de los
millonarios, dentro de la Computacion Segura Multiparte, que
cumple con estos requisitos, aplicado al caso de la biometria de
voz y que hemos realizado con una gran base de datos, donde
el procesamiento de la senal utiliza los datos del periodograma
de Welch. Se han logrado resultados factibles en cuanto a su
implementaciéon real, y con complejidad lineal en su cémputo
criptografico.

Index Terms—Biometria, Computacion Segura Multiparte,
Criptobiometria, Criptografia, Periodograma, Voz, Welch

I. INTRODUCCION

La criptografia es una ciencia aplicada cuyo propdsito es
lograr la seguridad de las comunicaciones. Por medio de ella
se consiguen resolver los aspectos de confidencialidad, de
integridad, y hasta cierto punto los de autenticacién. Para
explicar esta parcialidad de competencia de la criptografia
hemos de hacer referencia al llamado modelo de seguridad,
el cual consiste en “algo-que-tengo” (un token, una tarjeta, un
USB,...), “algo-que-sé” (un PIN, una password,...), y “algo-
que-soy” (biometria: aspectos fisioldgicos y comportamenta-
les). El ultimo de ellos es el que permite integrar la cripto-
grafia con la biometria en lo que se denomina criptobiometria.
Por medio de ella se puede lograr la autenticaciéon de manera
completa, convirtiendo a la misma persona, sus aspectos
comportamentales o fisioldgicos propios, en el origen de las
propias claves criptograficas [1][2].

Debido a que la biometrfa se refiere a peculiaridades
inherentes identificativas propias anatémicas, estructurales,
fisiol6gicas, o comportamentales y psico-sociales de las per-
sonas, podemos obtener a partir de ella los elementos identi-
ficativos propios de los sujetos y que pueden diferenciarlo de
cualquier otro, en definitiva, autenticarlo, y al mismo tiempo
impedir su repudio. Por otro lado, la biometria resuelve los
problemas de pérdida, robo, copia, olvido, etc., que tenemos
con lo que serian los elementos “algo-que-tengo” y “algo-que-
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Debido a la naturaleza personal de los datos biométricos,
es deseable que estos deban manejarse con la mdxima confi-
dencialidad y anonimato. Durante el proceso de comparacion
entre los datos de la muestra que se haya de tomar y los
valores previamente almacenados como patrén o plantilla, el
proceso deberd ser lo menos intrusivo posible, evitando al
mdéximo conocer los datos biométricos implicados. En general,
no se utilizan los datos biométricos puros para hacer las
comparaciones de verificaciéon o de identificacidn, sino que se
usan valores obtenidos a partir de ellos. Esto se logra mediante
funciones de un solo sentido que impiden acceder a los datos
originales. No obstante, siempre serd un elemento afiadido
estimable el desconocer los valores utilizados en la compa-
racion final. Es decir, estamos proponiendo un sistema de tal
modo que el dato de la toma del sujeto durante el proceso
de comparacién con los valores almacenados previamente no
permita conocer los datos biométricos de su plantilla. Asi,
el proceso deberd hacerse de manera ciega, sin revelarse a
la otra parte el dato real con el cual comparamos, serd una
comparacion biométrica ciega.

Nuestro sistema se dirige a proteger los datos del usuario en
el proceso de verificacion. El caso de un proceso de identifi-
cacién serfa mas complicado de realizar de lo que discutimos
en este estudio. La razén estd en que nos obligaria a hacer
una comparaciéon con cada una de las plantillas guardadas
en la base de datos, enviando y recibiendo informacién al
mismo tiempo que se aplica el protocolo, que posteriormente
expondremos. Y esto es asi porque deberd de realizarse la
comparacién en un Unico y mismo momento, pues no se
dispondra de los datos del usuario para compararlos en un
tiempo posterior. Esto nos quedara aclarado mas tarde al ver
nuestra propuesta en la seccién III.

Vamos a hacer uso de la biometria de voz (aunque podrian
utilizarse otras modalidades diferentes), mediante la cual
aplicaremos verificacién con modalidad de discurso libre
e independiente del texto. Usaremos criptografia asimétrica
RSA bajo un protocolo de Computacién Segura Multiparte
(CSM) [3], manteniendo asi la confidencialidad y uso ciego
de los datos.

En el proceso de comparacion, aquellas personas que no
se encuentren dentro de los rangos aceptables del sistema
mantendran su total anonimato y privacidad y no podran ser
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verificadas. Solo en el caso del sujeto admitido se puede
concluir su autenticacion, aunque se desconozcan los valores
exactos de su muestra biométrica. De esta forma, logramos
una minima interaccién informativa de los sujetos sometidos
al sistema, realizando las comparaciones entre los datos del
sistema y los datos de los usuarios de forma cifrada, con total
desconocimiento de los datos claros.

II. INTERACCION PRIVADA ENTRE PARTES

La interaccién privada entre partes es un aspecto de notable
interés que pronto surgié como una necesidad en los entornos
digitales para un conocimiento mutuo parcial de los datos
sin una divulgacién completa. La teorfa de la Computacion
Segura Multiparte ha sido ampliamente desarrollada desde
finales de la década de 1980 [4][5][6]. Pronto surgirian
algunos protocolos de preservacion de la privacidad entre las
partes, donde encontramos diferentes enfoques, como el uso
de técnicas de intercambio secreto [7], o la evaluacién de
circuitos confusos, y en tltima instancia, funciones booleanas
[4], y de ahi al uso de cifrado homomérfico [8][9][10].

El gran problema de los procedimientos anteriores es que
requieren un costo computacional muy alto, con una inmensa
cantidad de operaciones criptograficas, dependiendo multipli-
cativamente de un orden O(n?) en su complejidad matematica
[11]. Otro enfoque utilizado para resolver el problema de
la interaccion privada ha sido el llamado saneamiento, pero
tiene el problema de que perturba la informacién privada,
generalizandola, borrdndola e incluso transformandola mas
alld de lo deseable [12][13]. Se ha propuesto un método
intermedio entre los anteriores, la denominada privacidad dife-
rencial, donde el usuario interacciona con la base de datos por
medio de consultas estadisticas y se adiciona ruido aleatorio
para preservar la seguridad, con resultados cada vez mads
sobresalientes [14][15][16]. Dentro del campo biométrico, el
desarrollo de estos sistemas no es muy amplio, aunque se ha
aplicado al iris y a la huella dactilar [17][18][19], o al rostro
[20].

III. NUESTRA PROPUESTA

1II-A.  Protocolo: el problema de los millonarios desconfia-
dos

La Computacién Segura Multiparte permite hacer uso de
protocolos a través de los cuales un grupo de actores llega
a un consenso o a una certidumbre mediante el cual pueden
realizar un cdlculo de una funcién multivariable. Cada uno de
los actores proporciona una o mds de las variables necesarias y
el resultado es conocido por todos los participantes, sin saber
nada sobre las variables de entrada de los otros actores.

A diferencia de otras propuestas anteriores, antes mencio-
nadas, para evitar el enorme procesamiento computacional y
la dificultad de utilizar los sistemas que hoy se ofrecen, rea-
lizaremos una ampliacién de uno de los primeros protocolos
propuestos en el campo de la interaccion privada entre partes,
que nos permitird lograr los objetivos con poco esfuerzo y
tiempo de computacion.

En el afio 1982 Andrew C. Yao (1946-) propuso el problema
de los millonarios [21], que podemos redenominar mejor co-
mo el problema de los millonarios desconfiados, un problema
de confidencialidad parcial compartida, es decir, en el que
dos personas llegan a un acuerdo de certeza de ordinalidad
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(mayor que, menor que, igual) sin revelar la informacién de
las cantidades en comparacion. El enfoque de Yao se basa
en un supuesto en el que dos millonarios, A y B, tienen
como cantidades monetarias a y b, respectivamente. Debido
a su desconflanza mutua, no quieren revelar sus respectivos
montos monetarios al otro, pero quieren saber si son mis o
menos ricos que el otro.

Antes de exponer el protocolo, se debe considerar que se
basa en el uso de criptografia de clave asimétrica, por lo
que cada usuario tiene dos claves, una ptblica, conocida por
cualquiera, también para el otro actor, y una privada que solo
él sabe: (K Puby, KPrivy), (KPubg, KPrivg).

A continuaciéon ofrecemos el protocolo original, aunque
le hemos agregado doble cifrado asimétrico en todas las
transacciones cifradas entre A y B para mejorar la seguridad y
también agregar autenticacion. Hemos considerado el cifrado
asimétrico definido en un Grupo Zg, siendo ¢ primo y menor
que los valores que definen los grupos de (K Pub, K Privy)
y (KPubp, KPrivg). Los actores involucrados son A y B,
con sus respectivas cantidades a comparar, a y b, y definimos
el rango de las cantidades monetarias (o lo que esté bajo
comparacién) u = {1,2,...,n}, con a, b € u.

Protocolo 1 : Compara(a,b)
Entrada: v={1,2,...,n},cona, b €u,yn<gq.

Salida: {a > b,a < b}.

Protocolo:
1. B genera un valor elevado aleatorio z € Z.
2. B calcula EnCKPriUB (EnCKPubA (x)) = k.
3. Bcalcula s =k — by enviaa A el valor doblemente

cifrado s’ = Encg privg (Encipup, (8))-

4. A descifra el valor recibido  obteniendo
Deck priv, (Deck pupy (8')) = s.

5. A realiza un conjunto de descifrados
con su clave privada, tantos como ele-
mentos tenga el conjunto w, generando

Yy = Decgpriv, (Deckpups (s + {1,2,...,n})).

6. A busca un nimero primo p’ < z (es suficiente que
B le diga a A la cantidad de cifras de z) y calcula
2y = Yu mod p'.

7. A verifica que se cumple V 4,5 € u, ¢ # j, que
|zi — zj| > 2. Si no se cumple, A debe buscar otro
valor primo p’ adecuado (por ejemplo, el siguiente).

8. Aenviaa B lasecuencia {z1, ..., 2a, (2a+1+1), (Zat2+
1)y ey (20 +1)} = {2}, ..., 2, }, junto con el nimero p’,
por medio de Enck priv, (Enck pubg ())-

9. B descifra el valor recibido aplicando
Deckprivy (Deckpup, () obteniendo la secuencia
{#,..., 2}, }, junto con el nimero p’.

10. B comprueba si z, = z mod p'.
11. Si coincide, a > b, y en caso contrario, a < b.

En nuestro sistema, A correspondera al subsistema del
usuario que ofrece la plantilla de datos y B seria el subsistema
verificador / identificador. Ademas, se debe aplicar el proto-
colo anterior a todos los puntos (datos) que hay que comparar
entre ambas plantillas, la nueva generada por el usuario
A y la almacenada en el subsistema B. Asi, si definimos
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como N la cantidad total de valores a comparar, todos ellos
normalizados al valor n, podemos volver a considerar el
conjunto u = {1,2,...,n}, como se definié anteriormente.

El protocolo en todos los demds aspectos es similar al
indicado anteriormente, aunque ahora el actor B comparard
para cada valor del vector j, {ji,J2,...,jn}, almacena-
CE)) previamente, cada valor de la plantilla de A, el vector
iy {i1,49, .y in -

Si se define un vector de error {1, &2, ..., €N }, apropiado a
las condiciones de precision del sistema comparador, el proto-
colo comparard los valores %,,, con j,, —&,,, por un lado, y con
Jm + €m por otro, siendo m € {1,..., N}, ofreciendo como
salida la cantidad de valores (T'otal) dentro de su respectivo
intervalo (Protocolo general). Sin embargo, no siempre se
ejecutaran ambos, ya que si resulta que j,, —&,, > i, NO seria
necesario probar el valor j,, +¢,,. De esta forma sabremos si
los diferentes valores de A, {i1,12,...,in}, estdn en el rango
{Jm—Em, jm—+em } 0 no. Tras este proceso, y seglin un umbral
determinado de coincidencias, podremos aceptar o rechazar al
usuario A.

Protocolo 2 : Protocolo general
Entrada: i, j ,?.

Salida: Total.

Protocolo:

1. Total =0
2. For m =1 to N do
Izquierda,, := Compara(im, jm — €m)
If (Izquierda,, = >) then
Derechay, := Compara(im, jm + €m)
If (Derecha,, = <) then
Total = Total + 1
end if
end if
end for

III-B. Biometria de voz

La voz es una de las modalidades de reconocimiento,
identificacion y autenticacién biométricas existentes. Sabemos
que los seres humanos pueden reconocer voces familiares e
identificar multitudes de personas solo por la voz, aunque
siempre nos expresamos de manera diferente y ni siquiera
decimos las mismas palabras de la misma forma [22]. Los
diferentes tipos de sonidos son el resultado actstico de
las ondas sonoras y, como tales, podemos analizarlos con
tecnologias de procesamiento de sefiales [23][24][25].

El reconocimiento de voz tiene dos fases principales: en la
primera fase, de enrolamiento, se toman muestras de la voz
de los hablantes, extrayendo sus caracteristicas principales y
diferenciadoras, constituyendo la plantilla, la cual serd alma-
cenada en el sistema. En la fase posterior, de reconocimiento
(verificacion / identificacidn), se toma una muestra de voz,
que se compara con los datos almacenados en el sistema.

Cuando hablamos de reconocimiento de voz debemos
distinguir entre dos tipos: por un lado, la verificacion (o
autenticacion), mediante la cual una persona afirma ser una
persona concreta y especifica, y cuya verdad o falsedad es
verificada por el sistema, comparando una muestra con su
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Figura 1. Esquema para el procesamiento de una sefial desde su origen
hasta su valor discretizado por la Transformada Discreta de Fourier (DFT).

win]

plantilla o patrén, previamente generado en su proceso de
inscripcién o enrolamiento, almacenado en el sistema. La
otra es la identificacién, a través de la cual se pretende a
través de una muestra de voz y comparando con un amplio
(tanto como sea necesario) conjunto de plantillas de diversos
usuarios, decir quién es exactamente dicho sujeto (siempre
que esté en el sistema).

En biometria de voz se distingue entre técnicas dependien-
tes o independientes del texto, ya sea si las muestras de los
hablantes son o no de la misma frase o texto comtin. Nuestro
sistema implementado es de verificacién e independiente del
texto [26][27][28].

El discurso hablado puede modelarse como la respuesta
de un sistema lineal invariante en el tiempo, el sistema
de voz, a un tren de pulsos casi periddicos para sonidos
sonoros y ruido de banda ancha para sonidos sordos. La
articulacién de todo el tracto vocal puede modelarse como un
filtro que varia lentamente en el tiempo, dando asi el rango
de frecuencias del habla. Por tanto, el habla es una sefial
no estacionaria. Sus caracteristicas suelen permanecer muy
constantes en intervalos cortos, entre 30 — 40 ms. Aunque la
frecuencia de la sefial de sonido humano alcanza un rango de
unos 15 kHz o incluso superior, se puede filtrar hasta 3 kHz,
siendo perfectamente inteligible. Con una ventana L adecuada
podemos asi recoger la invariancia de las propiedades de la
sefial, y mediante la DFT (Transformada Discreta de Fourier)
visualizar las propiedades en el dominio de frecuencia de la
sefial en dicho intervalo (Fig. 1). La transformada de Fourier
dependiente del tiempo proporciona una descripcién muy util
de las propiedades de la sefial a lo largo del tiempo [29].

Un estimador especialmente relevante en el reconocimiento
de voz es el Espectro de Densidad de Potencia de la sefial
bajo DFT, obteniéndose asi el periodograma, basado en la
Transformada Directa de Fourier de segmentos de longitud
finita de la sefial [30][31].

Se define el periodograma I(w) como I(w) = i(z) con
L—1 L—1 |
Sw= Y 3 allwlnleln + mlwpn +m] ) e,
m=—(L—1) \n=0

donde z[n] es la sefal inicial discreta y w[n] la discretizacién
de la ventana que selecciona una cierta cantidad finita, siendo
L el nimero de muestras del segmento de longitud finita, con
U un factor de valor normalizador

= )
U= I 7;) (wln])”.

La expresion mejorada de los datos del periodograma (Fig.
2), por la aplicacién de lo que se denomina el método de
Welch (Fig. 3), se puede realizar mediante el promedio del
periodograma, dividiendo la secuencia z[n], 0 <n < (Q—1)
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PERIODOGRAMA

Figura 2. Periodograma de una sefial vocal.

ESTIMACION ESPECTRAL POR EL METODO DE WELCH

Figura 3.
método de Welch.

Estimacién espectral promedio del periodograma anterior por el

(donde @ corresponde a la longitud de los datos disponibles)
en segmentos de longitud un nimero L de muestras:

zp[n] =z[rR+njwn], 0 <n < L-—1.

Para R = L los segmentos serdn continuos, quedando solapa-
dos en el caso de R < L. Dividiendo la sefial en estudio en
pequefios segmentos y promediando sus periodogramas res-
pectivos se obtiene un estimador con un buen comportamiento
[32][33].

Las fases del método de Welch son las siguientes:

1. Divisién de la sefial (con solapamiento de segmentos).
Vamos a considerar dos escenarios, por un lado 27 =
128 muestras, y por otro, uno mas preciso de 2% = 512
muestras, usando solapamiento mitad.

2. Enventanamiento y FFT. Usaremos la variante eficiente
de la DFT, la Transformada de Fourier Rapida (FFT);
tomaremos una ventana de Hamming con tamafio de
28 = 256 y 219 = 1024, para cada uno de los casos,
y constante de normalizacién en ambos casos de U =
0.3970.

wln] = {0.54 —0.46¢cos(2) 0<n< M
0 resto

3. Promediado. Los valores promedio y normalizados se
calculan a partir de los valores vectorizados de los
fragmentos superpuestos de la sefial enventanada y
procesada por la FFT.

III-C. Resultados experimentales

La base de datos de voz utilizada ha sido “Common
Voice” de Mozilla [34]. Se han realizado un total de 35
(escenario 1) / 25 (escenario 2) experimentos diferentes para
intentar verificar a una persona (con 50 fragmentos vocales de
texto independiente por persona), ademds de considerar como
impostores otras personas (950 (escenario 1) / 200 (escenario
2) usuarios diferentes y con independencia de texto), usando
respectivamente en las fases de entrenamiento / verificacion
los porcentajes del 80 % — 20 % sobre el total de muestras.
Los fragmentos de voz tienen una duracién de 4000 ms. Los
usuarios son hombres y mujeres con diversidad de edades,
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Figura 4. Curva ROC, punto EER y érea bajo la curva ROC (AUC) de los
experimentos realizados (escenario 1).
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Figura 5. Curva ROC, punto EER y érea bajo la curva ROC (AUC) de los
experimentos realizados (escenario 2).

en su casi mayoria hablantes en espafiol (de Espafa y de
Hispanoamérica), y algunos de ellos hablantes en lengua
inglesa.

Mostramos en Fig. 4 y Fig. 5 los resultados experimentales
a través de la curva ROC (Caracteristica Operativa del Recep-
tor), que ofrece graficamente la relacién entre Sensibilidad,
o Tasa de Verdaderos Positivos, en el eje vertical, versus
Especificidad (realmente, 1-Especificidad), o Tasa de Falsos
Positivos, en el eje horizontal, para nuestro sistema de clasifi-
cador binario, conforme varia el umbral de discriminacion. El
valor del Area Bajo la Curva (AUC) es del 92.96 % (escenario
1) y del 98.30 % (escenario 2), y el punto de Igual Tasa de
Error (EER), punto donde la Tasa de Falsos Positivos y la
Tasa de Falsos Negativos son iguales es (0.1311,0.8685) y
(0.0631,0.9361), respectivamente en cada escenario.

IV. CONCLUSIONES

La biometria se utilizard cada vez mds en entornos de
verificacion e identificacion personal. Ante esta perspectiva
es necesario, asi creemos, dada la sensibilidad de dichos
datos como inherentes a la persona, proteger al miximo las
caracteristicas personales.
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Es en este escenario donde proponemos realizar el proceso
de comparacion entre la muestra del sujeto y la plantilla
almacenada en el sistema sin revelar los datos reales. En-
tre las posibles opciones tecnoldgicas disponibles, como la
Computacién Segura Multiparte, el saneamiento o variantes
intermedias, no parece existir una solucién aceptable con
alto rendimiento y capaz de implementarse sin alto costo
computacional, y por lo tanto, sin alto costo de tiempo. Hemos
tomado uno de los primeros protocolos de la Computacién
Segura Multiparte para adaptarlo a la situacién biométrica.
Partiendo del problema de los millonarios desconfiados hemos
disefiado un sistema de comparacion ciega aplicidndolo a los
extremos de los intervalos de cada punto o valor de los
datos biométricos, basdndonos en la media y tomando como
umbrales la varianza, a partir de la que se busca un margen
de error.

Nuestro sistema, utilizando cifrado RSA para las parejas
(KPuby, KPrivy), (KPubg, KPrivg), siguiendo las re-
comendaciones de tamafio de los nimeros primos actuales,
utiliza valores de alrededor de 1400 bits para cada primo p,
¢, lo que da como resultado un valor de 2800 bits para el
modulo r» = pq del cifrado RSA de cada usuario o actor.

En cuanto al analisis de complejidad computacional, en el
protocolo 1, Compara(a,b), el orden viene limitado por las
operaciones criptograficas, C'rp. Esta operacion se aplica una
cantidad de veces regida por el cardinal del conjunto u, que
denotaremos como |u|. Al aplicarse el protocolo 2, el bucle
alli presente en el peor de los casos obliga a realizar 2N
comparaciones del tipo Compara(a,b), resultando finalmente
un orden lineal en las operaciones criptograficas de orden
O(2 - N - |u| - Crp). Por todo ello, se trata de un sistema
viable en cuanto a su implementacion.

Como limitacién indicar que la forma de realizar la com-
paracién en el proceso de emparejamiento impide utilizar
los datos de las muestras en su conjunto, relacionarlas o
correlacionarlas, lo que estadisticamente permite un mejor
discernimiento de similitudes y plausibilidad, debiéndonos
conformar con hacer una comparacién secuencial, valor por
valor. No obstante, se pueden lograr resultados muy satisfac-
torios, como hemos visto en el caso biométrico mostrado, tras
caracterizar el procesamiento de la sefial bajo el periodograma
de Welch, en dos escenarios con diversidad de precision.

Se ha tomado como ejemplo de aplicacion la biometria de
voz, una modalidad biométrica generalmente aceptada por el
publico. Los altos valores de los resultados obtenidos, junto
con el hecho de que el sistema podria actualizar los valores
vocales y de habla de los sujetos, lo convierten en un sistema
factible para ser utilizado en la préctica. Por otro lado, este
mismo sistema de comparacion ciega siempre se puede utilizar
con otras modalidades biométricas, posiblemente con resul-
tados aceptables, siempre que los datos biométricos puedan
expresarse como valores ordenados y de igual cardinalidad
para ser comparados entre si.

En definitiva y finalmente, en los préximos tiempos de-
berfamos estar cada vez mds acostumbrados a aplicar proce-
dimientos criptograficos en el uso y manipulacién de datos
biométricos.
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